OT |_| R E G E N S B U R G D5D :ISZ:ClTniversitét Regensburg

Pressemitteilung

frei zur Veroffentlichung ab sofort

Regensburg, 5. Februar 2026

Neues Forschungsprojekt FOKUS entwickelt Kl-gestlitzte Plattform

zur Analyse und Nutzung von Cyber Threat Intelligence

Im Forschungsprojekt FOKUS erarbeitet die Ostbayerische Technische Hochschule Regens-
burg (OTH) gemeinsam mit der asvin GmbH und der ibi research an der Universitat Regens-
burg GmbH eine intelligente, Kl-gestiitzte Plattform zur Erfassung, Analyse und Nutzung von
Cyber Threat Intelligence (CTI). Das Vorhaben wird vom Bayerischen Staatsministerium fiir
Wirtschaft, Landesentwicklung und Energie im Rahmen der ,BayVFP Férderlinie Digitalisie-
rung - Informations- und Kommunikationstechnologie® geférdert und lauft vom 1. November
2025 bis zum 31. Oktober 2028.

Komplexe Cyberbedrohungen und begrenzte Ressourcen als zentrale Herausforderung

Cyberbedrohungen entwickeln sich zunehmend schneller, sind hochkomplex und betreffen
Organisationen unabhangig von Grolie oder Branche. Wahrend grofRe Unternehmen lber spe-
zialisierte Sicherheitsteams verfugen, fehlen vielen Organisationen effektive Methoden, um
Bedrohungen kontinuierlich zu Gberwachen, zu bewerten und auf diese zu reagieren. Traditi-
onelle CTI-Ansatze sind oft fragmentiert, arbeitsintensiv oder erfordern hohes Expertenwissen.
Besonders fir kleine und mittelstandische Unternehmen (KMU) stellt dies eine grof3e Heraus-
forderung dar, da ihnen haufig die personellen und finanziellen Ressourcen fehlen, um fort-
schrittliche Sicherheitslésungen zu implementieren oder Bedrohungsanalysen eigenstandig
durchzufihren.

Zusatzlich stehen Organisationen vor einer wachsenden Flut an sicherheitsrelevanten Daten
aus internen und externen Quellen. Die manuelle Verarbeitung und Analyse dieser Informati-
onen ist zeitaufwendig und fehleranfallig, wodurch Bedrohungen oft zu spat erkannt oder
falsch priorisiert werden.

Ganzheitliche Bedrohungserkennung und -abwehr durch Ki als Zielsetzung

FOKUS adressiert diese Herausforderungen durch eine Kl-gestiitzte und kontextsensitive
Plattform, die Bedrohungsinformationen nicht nur global auswertet, sondern auch organisati-
onsspezifische Bedrohungslandschaften modelliert. Dabei werden SicherheitsmalRnahmen fiir
die vier zentralen Cybersicherheitsdomanen — Pravention, Detektion, Reaktion und Attribution
— entwickelt, um Sicherheitsrisiken friihzeitig zu erkennen sowie zu beheben, laufende Angriffe
zu detektieren, automatisierte GegenmalRnahmen abzuleiten und Angreifer zu identifizieren.

Dies ermdglicht es Unternehmen und Organisationen in Bayern, Bedrohungen frihzeitig zu
erkennen, gezielte Sicherheitsmalinahmen abzuleiten und automatisierte Reaktionen auf An-
griffe durchzufthren.
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Der Kick-off zum Start des Forschungsprojekts fand am 20. November 2025 in den Raumlich-
keiten der OTH Regensburg statt.

an der Universitat Regensburg

Weitere Informationen zum Projekt finden Sie unter https://ibi.de/fokus

Kick-off — von links: Dr. Stephan Weber (ibi research), Prof. Dr. Rudolf Hackenberg (OTH Regensburg), Philipp
Fuxen (OTH Regensburg), Gerhard Steininger (asvin), Max Habazettl (ibi research). Foto: asvin/Gerhard Steininger

Uber OTH Regensburg:

Die OTH Regensburg ist eine der flihrenden Hochschulen fir angewandte Wissenschaften in
Bayern und verfligt Gber eine hohe Forschungsstarke im Bereich Cybersecurity. Das Labor fir
Angewandte IT-Sicherheit unter der Leitung von Prof. Dr. Hackenberg hat umfangreiche Er-
fahrung in bundesweiten und landesweiten Forschungsprojekten. Die Schwerpunkte der For-
schungsgruppe umfassen Automotive Cybersecurity, loT Cybersecurity, CTl, Kl-gestutzte Cy-
bersecurity-Anwendungen und digitale Forensik. Zudem beschéftigt sich die Gruppe intensiv
mit Seitenkanalanalysen und Cybersecurity Testing, um Sicherheitsllicken in Hard- und Soft-
waresystemen frihzeitig zu identifizieren und zu beheben.

Weitere Informationen: www.oth-regensburg.de

Uber asvin:

Die asvin GmbH ist ein weltweit fihrender Anbieter fiir Modelle und Analysen in den Bereichen
Cybersecurity, Risiko-Management und CTI. Das Team besteht aus international erfahrenen
Experten, die im engen Dialog zwischen Forschung und Wirtschaft neue Ansatze zur Cyberri-
siko-Modellierung und -Analyse entwickeln. FUE Ergebnisse erzielen dabei nationale und in-
ternationale Beachtung und Erfolge. So wurde asvin 2023 als ein fuhrendes junges Unterneh-
men fur Cybersicherheit der G20 Nationen durch die indische Regierung ausgezeichnet und
pramiert.

Weitere Informationen: www.asvin.io
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Uber ibi research:

Die ibi research GmbH ist ein anwendungsorientiertes, deutschlandweit aktives Forschungs-
institut mit dber 30 Jahren Erfahrung an der Schnittstelle von Wissenschaft und Praxis. Es
verfugt Uber fundierte Expertise in den Bereichen Digitalisierung, Informationssicherheit, Fi-
nanzdienstleistungen und regulatorische Anforderungen. Ein besonderer Schwerpunkt liegt
auf der Unterstitzung kleiner und mittlerer Unternehmen, mit denen ibi research praxisnahe,
wirtschaftlich tragfahige und regulatorisch belastbare Losungen entwickelt.

Das Forschungsspektrum reicht von der Marktanalyse und Geschaftsmodell-Entwicklung Gber
Prozessgestaltung und Data Analytics bis hin zu Fragen der Governance und Compliance.
Zugleich bietet ibi research umfassende Beratungsleistungen zur Umsetzung der Forschungs-
und Projektergebnisse an.

Weitere Informationen: www.ibi.de

ibi research freut sich Uber den honorarfreien Abdruck dieser Pressemitteilung.

Bei Interesse an weiteren Informationen, Artikeln etc. wenden Sie sich bitte an:

ibi research an der Universitat Regensburg
Carina Freund|

Galgenbergstralle 25

93053 Regensburg

Telefon: 0941 788391-0
Telefax: 0941 788391-88
E-Mail: presse@ibi.de
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